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2003年から監視ツール導入を検討
採用条件は業務に影響しない製品

ユーザの安心こそが最大のメリット
システム/業務改善へのログ活用も

今後も様々な検討を行いながら
ログの活用方法を積極的に拡大

最終的にSEER INNERの導入を決定
■カスタマイズ性も重要ポイントに

新光証券は、みずほフィナンシャルグループの一員として、特色ある事業を展開する全国ネ
ットのフルライン証券会社。「クライアント・ファースト」を企業ビジョンにかかげ、あらゆる事
業領域で「お客様サービスの質」を高めながら、社会に一番役立つ証券会社を目指してい
る。2002年に大規模なIP テレフォニーシステムを導入するなど、ネットワークシステムの先
進的な活用でも大きな注目を集めている。資本金 1,251億6,728万円、従業員数 3,930
名(平成17年3月末現在)、営業収益 1,066億７0百万円(平成17年3月期)。

http://www.shinko-sec.co.jp/
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約6000台のPC操作ログを「SEER INNER」で集中管理
システム/業務改善へのログデータ活用も視野に

新光証券株式会社

　企業からの情報漏えい事件が相次いで発
生したことや、2005年4月に「個人情報保護法」
が全面施行されたことなどを受け、情報セキ
ュリティに対する関心が急速に高まっている。
すでにセキュリティポリシーの策定やコンピュ
ータウィルス対策、外部からの不正アクセスの
防止など、セキュリティを高めるための取り組
みを進めている企業も増えている。ここで重
要になるのが、情報漏えいがシステムの“どこで”
発生しやすいのかを、的確に把握することで
あろう。実はユーザが直接操作する“クライア
ントPC”こそが、情報漏えいに結びつく“セキ
ュリティの穴”になる可能性が高いのだ。
　現在ほとんどの企業で利用しているクライ
アントPCは、メインフレーム時代の端末とは大
きく異なり、単体で様 な々操作を行うことができ
る。機密情報を画面に表示するだけではなく、
プリントアウトや外部メディアへのコピー、さらに
は電子メールによる社外発信など、実に様々
な方法で情報を漏えいさせることが可能なの
である。
　この課題に、ネットマークスが提供する「SEER 
INNER」によって対応するのが新光証券だ。
同社に関してはすでに、2002年に約8000台
のIP-Phoneを導入したことがネットマークスの
事例として紹介されている。セキュリティに対
しても先進的な取り組みを進めているのである。
　「SEER INNER」は、クライアントPCやサー
バの利用状況を監視し、操作履歴の保存や

各種レポートを作成する機能を提供するもの。
これによってユーザが“不正な操作”を行って
いないかどうかをチェックできる。また全てのロ
グは管理サーバで一元管理される。クライアン
トとサーバの通信は、暗号化することでネットワ
ーク上での盗聴・改ざんも防止している。ログ
データの欠落が発生しないようにするメカニズ
ムや、ログに対するアクセス監視、ログの削除
や改ざんが発生した場合の証跡保存などの
機能も装備されている。
　「クライアントPCの操作監視の必要性は、
個人情報漏えいがこれだけ大きな社会問題
になる前から感じていました」というのは、新
光証券 IT戦略部 管理・セキュリティ課で主
任を務める末田氏。すでに2003年には製品
導入の検討を開始していたという。しかし当
時候補とした製品は、同社のクライアントPCの
動作を不安定にするといった問題が発生した。
そのため本格導入に踏み切ることはできなか
ったと当時を振り返る。
　「セキュリティシステムを入れたことが原因
で業務に支障が出ることは、絶対に避けなけ
ればなりません」というのは、新光証券 IT戦
略部でマネジャーを務める長嶺氏。「平常時、
既存システムに影響を与えないことがセキュリ
ティシステムの必須要件なのです」

　このような状況に一石を投じたのが、2004
年夏にネットマークスが行った「SEER INNER」
の紹介だった。新光証券で技術的な評価を

行った結果、「SEER INNER」なら業務に支
障を与えることなく、セキュリティ機能を実装で
きると感じたという。また「すでにIP-Phone導
入などのプロジェクトを通じて培われたネットマ
ークスに対する信頼感も、この製品の導入を
後押ししました」と長嶺氏は言う。さらにカスタ
マイズ性が高いことも、製品採用の重要なポイ
ントになったと説明する。実は今回の「SEER 
INNER」の導入では、新光証券のニーズに
合わせたいくつかの機能カスタマイズが行わ
れているのだ。
　そのひとつとして挙げられるのが、収集され
たログに対するアクセス権限の設定方法であ
る。新光証券には膨大な数のクライアントPC
があるため、ログ内容のチェックは支店や部
門といった“現場での”運用を行うこととして、
ログへのアクセス権限も支店や部門毎に設
定されている。「このようなきめ細かい権限設
定ができることもSEER INNERの大きな特長」
(長嶺氏)ではあるが、これだけではユーザす
なわち従業員が人事異動したときに、どの部
門にアクセス権限を与えるかという課題が発
生する。そこで今回行われたのが、アクセス権
限に“ログの時間軸”という概念を導入するこ
とだった。人事異動の前のログは人事異動前
の部門、その後のログは人事異動後の部門
にアクセス権限を与えられるようにしているの
である。なおこの機能は、2005年5月にリリース
される次期バージョンに標準搭載されることに
なっている。「標準でこれだけきめ細かいアク
セス管理機能は、他のツールでは見当たらない」
と長嶺氏はいう。
　2005年4月には「SEER INNER」の導入を
開始。まず一部の支店でパイロット運用が行
われた。新光証券では2005年4月からクライア
ントPCの更新が行われているが、全社展開は
この作業に合わせて進められる計画だという。
新しいPCを設置する時に、あらかじめその
PCに「SEER INNER」を導入しておくことで、
ソフトウェア導入の手間を削減しているのだ。
クライアントPCの更新は2005年8月末までに終
了する予定になっており、「SEER INNER」
の全社展開もこれと同時に完了することにな
るという。
　「SEER INNER」の導入対象となるクライ
アントPCの数は、合計で約6000台に上る。ロ
グインやログアウト、WordやExcelといったクラ
イアントアプリケーションの操作、Webサイトの
閲覧、メール送受信、ファイルコピーやプリント
アウトなど、クライアントPC上で行われるあらゆ
る操作が対象となる。尚、大量のログを保管
するため、合計10台の管理サーバを用意。こ
れで少なくともおよそ6ヶ月分のログをディスク
上に保存しようとしている。

　新光証券ではこのような動きと並行して、セ
キュリティ強化に対する“組織面”での取り組
みも積極的に進めている。これまでにも情報シ
ステム担当者のレベルでセキュリティに対する
様 な々取り組みは進められていたが、2004年

5月には「情報セキュリティ委員会」を発足、全
社規模での取り組みへと拡大させた。また
2005年1月には「情報管理室」も設置。ここで
個人情報保護対応を含む全社的情報管理
が推進されている。「SEER INNER」の導入
は、このような活動に対して“具体的なデータ
を提供”する上で、重要な役割を果たすと期
待されているのだ。
　「ユーザの操作ログを収集することは、ユー
ザ自身にもメリットをもたらします」と長嶺氏は
いう。何か問題が発生した時に“速やかに関
与していない人を明確化できる”からだ。新
光証券にとってのセキュリティシステムは、ユ
ーザを“疑う”ためのものではない。悪意のな
いユーザが“システムを安心して使える”こと
こそが、我々のゴールであり、最大のメリットな
のだという。
　ログの内容を、システムの利用状況や業務
状況の把握に役立てることも考えているという。
たとえば特定のユーザが大量のプリントアウト
を繰り返した場合、ユーザ側に問題があるの
ではなく、見方を変えれば、システムが“印刷
しないで済む機能”を提供していない可能性
も考えられる。また深夜や休日での利用が多
いユーザの場合には、故意に時間外での作
業を行っているのではなく、労務管理や要員
配置に問題があることも考えられる。操作ログ
の収集は単にセキュリティを確保するためだ

けではなく、社内システムや業務フロー等を改
善する上でも、重要な役割を果たせるのである。

　「SEER INNER」のようなログ収集システ
ムの導入では、クライアントPCやネットワークへ
の影響が気になるところだが、今のところまっ
たく問題は発生していない。操作ログを収集
していることはユーザにアナウンスしているが、
クライアントPCの操作感は導入前と変わらな
いため、一般ユーザは「SEER INNER」が
動いていることを意識していないはずだという。
ネットワーク負荷に関しても目立った影響は発
生していない。これに関してはIP-Phone導入
時に、ネットマークスがQoSを活用したネットワ
ークを構築したことが、大きく貢献していると
思っている。
　今後は更に支店や各部門でのログ活用を
促進する為、“簡易型ビューワー”の開発に
取り組む予定。「セキュリティシステムは一度
導入すれば終わりというものではありません」
と長嶺氏。今後も様々な検討を行いながら、
業務に役立つ活用方法を積極的に拡大して
いく方針だという。

2002年にいち早くIP-Phoneを導入するなど、ネットワークシステムの先進的な活用で注目を集めている新光証券。
ここではセキュリティに関しても、積極的な取り組みを行っている。PCの操作監視やログ収集を行う「SEER INNER」を2005年4月
から導入し、同年8月末までに全社展開を完了する予定になっているのだ。同社では、この「SEER INNER」をセキュリティ強化に
役立てると共に、問題発生時に“関与していないユーザ ”をいち早く切り分けることで、安心して業務に集中できる環境を実現することを
目指している。更に、ログデータをシステム機能や業務フロー等の改善に役立てていくことも視野に入れているという。
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〒107-0051　東京都港区元赤坂1-3-12
TEL.03-3423-5782　FAX.03-3423-5902
E-mail:info@netmarks.co.jp

株式会社ネットマークス　マーケットコミュニケーション部

問い合わせ先

新光証券株式会社　システム構成図
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